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Escaneo

Clases de escaneo, estados de puertos, 
Nmap, analizadores de vulnerabilidades.
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¿Qué es escanear?

•Escanear implica identificar los puertos abiertos en los
hosts activos identificados en la fase previa.
•Incluye la detección del sistema operativo de los
sistemas escaneados y de las aplicaciones asociadas a
los puertos abiertos.

(*) Todas las marcas pertenecen a sus respectivos dueños.
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Ping Sweepers
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TCP Ping
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Estados de puertos

•Abierto: un puerto en este estado está 
disponible y escuchando por conexiones 
hacia el servicio asociado en dicho 
puerto. 
•Cerrado: por el contrario un puerto 
cerrado aunque es accesible, no tiene una 
aplicación o servicio asociado que 
responda a solicitudes de conexión.
•Filtrado: un puerto filtrado no es posible 
de ser accesado porque existe un 
dispositivo filtrador de paquetes de por 
medio que impide al escáner determinar 
si dicho puerto está abierto o cerrado. 

•No-filtrado: un puerto en este estado 
es accesible pero no puede 
determinarse a ciencia cierta si está 
abierto o cerrado. Este estado es 
específico de la técnica de escaneo 
ACK.
•Abierto | Filtrado: este es un estado 
ambiguo en el cual el escáner no pudo 
determinar si el puerto se encuentra 
abierto o filtrado y es factible de 
obtenerse cuando se usa una técnica 
de escaneo en la cual un puerto 
abierto puede no responder.
•Cerrado | Filtrado: se da cuando el 
escáner no puede concluir si el puerto 
está cerrado o filtrado.
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Three-way handshake TCP
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Técnicas de Escaneo

•Escaneo SYN o Half-Open
•Escaneo FULL o Connect-Scan
•Escaneo UDP
•Escaneos especiales (si RST cerrado):

–Null Scan (flags off)
–FIN Scan (FIN on)
–XMas Scan (FIN + URG + PSH)

•Escaneo ACK (si RST no-filtrado)
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Escáner de puertos NMAP
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Sintaxis NMAP
nmap [tipo(s)_de_escaneo] [opciones] {red|host_objetivo}

Opciones:
-sn : ping scan
-sS : syn/half scan
-sT : tcp/connect scan
-sA : ack scan
-sN : null scan
-sU : udp scan
-sF : fin scan
-sX : xmas scan
-sV : detección de versión de servicios
-O  : detección de sistema operativo
-T<0-5>: temporizador, el valor más alto es más rápido
-v  : salida detallada
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NMAP desde el CLI
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Zenmap en acción
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Analizadores de Vulnerabilidades
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Analizadores Populares
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Medidas Defensivas
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