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Post Explotación

Escalando privilegios, rootkits, 
backdoors, pivoteo, limpiando rastros.
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¿Qué es post-explotación?

• Algunos ejemplos de post explotación:
• Elevar los privilegios desde una cuenta no 

privilegiada
• Obtener los hashes de los usuarios de un sistema
• Migrar un proceso a otro
• Descargar o subir información desde y hacia un 

equipo que ha sido vulnerado
• Levantar un proceso como un keylogger o 

spyware 
• Instalar un rootkit o backdoor en un sistema
• Usar un sistema explotado como pivote
• Eliminar registros de eventos y otras pistas

Son tareas efectuadas por un hacker luego de haber 
vulnerado exitosamente un sistema. 
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Escalamiento de privilegios

Cuando luego de explotar una vulnerabilidad no obtenemos 
privilegios administrativos, podemos escalar usando diversas 
técnicas.

El Metasploit Framework provee módulos POST que ayudan 
al pentester a escalar privilegios.
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GetSystem en Meterpreter



www.KarinaAstudillo.com

Buscando información relevante
en el sistema víctima
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Rootkits y Backdoors
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Contenido de un rootkit

Herramientas para 
elevar privilegios en 

un sistema.

Sustitutos troyanos 
de comandos y 
programas del 
sistema que 
escondan la 
presencia de 

procesos y archivos 
del hacker. 

Herramientas para 
capturar 

información desde 
dipositivos como el 
teclado, micrófono, 

webcam, etc.

Herramientas para 
descargar y subir 
archivos desde y 
hacia el equipo 

víctima.
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Tipos de rootkits

Rootkits a nivel del kernel

Rootkits a nivel del usuario

Rootkits de booteo

Rootkits de firmware

Rootkits para hipervisores
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Levantando backdoors con 
persistance

Sintaxis:
run persistence [options]

-A iniciar automáticamente un exploit multi-handler
compatible para que el backdoor se pueda conectar al equipo hacker
-P <opt> payload a usar, si no se indica se asume que 
es windows/meterpreter/reverse_tcp
-S iniciar el backdoor automáticamente al booteo como 
servicio, esto requiere que la sesión tenga privilegios de SYSTEM
-U iniciar automáticamente el backdoor cuando un usuario 
inicia sesión
-i <opt> intervalo en segundos entre cada intento de 
conexión
-p <opt> puerto de escucha en el MSF en la máquina 
hacker
-r <opt> dirección IP de la máquina hacker
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Persistance en acción
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Usando un host víctima 
como pivote
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Pivoteando con Meterpreter



www.KarinaAstudillo.com

Limpiando rastros en Windows
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Limpiando rastros en Linux
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Medidas Defensivas
Enpoint protection (con prevención de APTs)

Sistemas DLP (Data Loss Prevention)

Cifrado documental

Registros de auditoría y syslog

Correlacionador de eventos

Herramientas de monitoreo y gestión de 
seguridad

Política de Manejo y Respuesta a Incidentes

Entrenar al personal de TI en Seguridad 
Informática
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