Hacking ético {
37 Edicion 4

i
|

|
|

iComo convertirse en hacker étjco ‘I
en 21 dias o menos! I
I |

Karina Astudillo B,

‘ﬁ% Ra-Ma®

DIAPOSITIVAS ACOMPANANTES PARA INSTRUCTORES

www.KarinaAstudillo.com



https://karinaastudillo.com/book/hacking-etico-3ra-edicion-ra-ma-editorial/

Escribiendo el informe sin sufrir
un colapso mental

Pasos, tips, herramientas de
documentacion.
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Pasos para facilitar |la

documentacion

*Crear una carpeta para el proyecto
Llevar una bitacora
*Capturar imagenes / video

_levar un registro de hallazgos
Usar herramientas de documentacion
Usar una plantilla para el informe
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Estructura carpeta
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Bitacora

tdcora ejemplo.ixt - Bloc de notas
Archivo  Edicion  Formato  Ver Ayuda
AUDITORIA DE HACKING ETICO
EMPRESA: CLIEMTE x¥Z
CONSULTORA ASIGHNADA: Karina Aastudillo B.

TIPO HACKINWG: EXTERNO (MODALIDAD BLACK-BOX) E INTERNO (MODALIDAD GRAY—-BOX)
SERVICIOS ADICIOMALES: WARDRIVING E IMGEMIERIA SOCIAL

A) BITACORA DE HACKING EXTERNO

Dia 1
Fecha: Lunes & de abril del 2013

Tareas ejecutadas:

- Ze dio inicic a la fase de reconocimiento del hacking externoc

- Se realizaron blsquedas en Google relativas al CLIENTE x¥Z

- se efectuaron consultas con hslookup respecto al dominio del cliente

- Efectuamos consultas en la base who-Is del NIC.EC

- Utildizamos maltego para recabar informacién adicional del dominio

- S8 usaron técnicas de Google Hacking para recuperar direcciones de correo del cliente
- Se capturaron pantallas de los hallazgos principales

- se generé un reporte con Maltego
- E1 detalle de los hallazgos se agregd al Dradis Framework y al archivo de "Registro de Hallazgos.xlsx"
- Ze sincronizd la informacidn recabaga en una carpeta cifrada en 1a nube

Hallazgos:

- El1 dominio del cliente es clientexyz.fin.ec

- La hase de datos who-Is del WIC.EC registra informacidn de contacto del cliente
- 5Se ddentificaron dos rangos pablicos de direcciones IP asignados al cliente

- Se ddentifico al proveedor de Internet del cliente

- Fueron identificados adicionalmente & hosts dentro de Tos rangos asignados

- Se obtuvieron 38 direcciones de correo electronico mediante Google Hacking
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Registro de hallazgos

Yulnerabilidad de tipo Multi Cross-Side-

Scripting (M-X55). En webhservers donde
i se permite @ usuarios remotos subir

80 Apache 2.4.2 CVE-2012-2687 Alto Si archivos a un sitic con MultiViews

hahilitado, un atacante podria provocar

la ejecucion de codigo script arbitrario.

1 | www.clientexyz.fin.ec| 300.30.3.3 | Webserver Linux 3.8.8

25 Sendmail 8.14.4 N/A
53 53 Bind 9.9.3b2 N/A
X N/A 300.30.3.7 Firewall |Cisco ASA B.D{l} 500 IPSec ISAKMP MN/A
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Applications ~ Places =

-

Favorites

01 - Information Gathering
02 - Vulnerability Analysis

03 - Web Application Analysis
04 - Database Assessment
05 - Password Attacks

06 - Wireless Attacks

07 - Reverse Engineering

08 - Exploitation Tools

09 - Sniffing & Spoofing

10 - Post Exploitation

11 - Forensics

12 - Reporting Tools

13 - Social Engineering Tools
14 - System Services

Usual applications

Activities Overview

documenta

cutycapt
dradis fram...
faraday IDE
magictree
maltego

| plpal

recordmyd...
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Cuadro de vulnerabilidades y

riesgos

Vulnerabilidades
Direccion IP Nombre Plataforma de Sistema Operativo detectada Exploits Malware | Totales | Criticas | Severas Moderadas Riesgo
300.20.2.1 Cisco 105 o 0 3 1] 2 0 o
300.30.3.3 Microsoft Windows 7 SP1 0 0 2 a 1 1 681.974
300.30.3.4 Microsoft Windows Server 2003 R2, Standard Edition 1] 0 6 0 5 1 2663.9463

300.30.3.70

Linux 2.6.35-32-generic

0

Niveles de riesgo:

MEDIO
BAIO

Subtotal:

732
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Contenido del informe

Caratula

Tabla de contenido

Lista de ilustraciones y tablas
Antecedentes

Alcance de la auditoria
Metodologia utilizada
Resumen ejecutivo

Bitacora de actividades
Resumen de hallazgos
Conclusiones y recomendaciones
Anexos
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Recursos utiles

Dradis Framework. (2015).

Security Audit Report for GIAC Enterprises.
https://www.giac.org/paper/gcux/67/security-audit-
report/101128/

‘ Magic Tree:

Libro: Bromage, M. C. (1984). Writing audit reports. New York:
McGraw-Hill
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http://dradisframework.org/
http://www.gremwell.com/documentation/
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