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Enumeracion

Protocolos Netbios y CIFS/SMB, enumeracion
de Windows, herramientas de enumeracion.
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¢En qué consiste la enumeracion?

*La enumeracion es una subfase del escaneo y consiste en
recabar mayor informacion acerca de la victima u objetivo,
esto usualmente se hace aprovechando una debilidad en

uno o mas de los protocolos o servicios activos detectados

previamente.
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(*)Todas las marcas pertenecen a sus respectivos dueios.
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Prot
0CO
los populares para

*NetBIOS
*DNS
*LDAP
*SNMP
FTP
*SMTP
*SSH
*TELNET
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Servicios y puertos NETBIOS £8

Nombre del servicio Puerto

Servicio de nombres 137 TCP/UDP
Distribucion de datagramas (deteccion de errores y recuperacion) 138 UDP
Servicio de sesion 139 TCP
Comparticion de archivos e impresoras del protocolo SMB (*) 445 TCP

Nota (*): En versiones previas de Windows el protocolo SMB (Service Message Block)
requeria transportarse sobre NetBT (NetBIOS sobre TCP/IP), pero en la actualidad puede

hacerlo directamente sobre TCP/IP.
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Sesiones nulas (NULL
sessions)

¢ Simbolo del sistema

C:~Documents and SettingssKarina’*net use “~SUR1 """ ~u:'"
%e ha completado el comando correctamente.

ﬂ:\Ducuments’and SettingssKarinarnet use
Se registraran las nuevas conexiones.

E=ztado Local Remoto Red

Conectado “~~SUR1I~IPCS Red de Hicrosoft Windows
%e ha completado el comando correctamente.

C:~Documents and SettingsxKarinalping SUR1
SUR1 [192_.168.91.1331 con 32 bytez de datos:

192.168.91.133: bytes=32 tiempo<im TTL=128
192.168.91.133: bytes=32 tiempo<im TTL=128
192.168.91.133: bytes=32 tiempo<im TTL=128
192.168.91.133: bytes=32 tiempo{im TTL=128

ping para 122_168.91.133:
Paguetes: enviados = 4, recibidos = 4, perdidoz = @
C@x perdidos),
Tiempos aproximados de ida v vuelta en milisegundos:
Minimo = Bms, Maximo = Bms, Media = Bms

C:sDocuments and SettingssKarinar_
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Clave RestrictAnonymous

Valor Nivel de seguridad

0 Ninguno (se basa en los permisos predeterminados)

1 Restriccion de usuarios anonimos (no permite enumeracion
de cuentas o nombres SAM™® politicas de cuentas e
informacion del sistema )

2 No permite acceso sin permisos anonimos explicitos

HKLM\SYSTEM\CurrentControlSet\Control\LSA\RestrictAnonymous
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RestrictAnonymousSAM

r - -

Archive Edicién  Ver Faveoritos  Ayuda
-}y FileSystem * 1| Mombre Tipo Datos
: 3 FiIeS}rs.temllJtiIities -‘_'ﬂ (Predeterminada) REG_S5Z (walor no establecido) |
4§ g:ﬂﬁ:&?ﬁﬁ: %) auditbasedirectories REG_DWORD 0+00000000 (0]
?> ] 3 HAL ‘.’.'-?\]‘auditbaseubjects REG_DWORD 000000000 (0)
hivelist a1"\i.|5u.|ther1ticaticnn Packages REG_MULTISZ msvl_0
5 . IDConfigDB E-:i:' Bounds REG_BIMARY 00 2000 0000 20 00 00
: | Keyboard Layout :ﬂcrashunaudlt-fall REG_DWORD 0:a00000000 (0)
.. | Keyboard Layouts fis| disabledomaincreds REG_DWORD 0a00000000 (0}
i e 2 We| everyoneincludesanonymous REG_DWORD 000000000 (0]
»- | LsaExtensionConfig ||| 4| forceguest REG_DWORD 000000000 (0)
| Lsalnformation '-’-'iifullprivilegeauditing REG_BIMARY 00
4 | MediaCategories | LimitBlankPasswordUse REG_DWORD 000000001 (1)
> 1 MediaDRM ] LsaPid REG_DWORD 0:000002a0 (572)
5 - | Medialnterfaces 2 MoLmHash REG_DWORD 000000001 (1)
. MediaProperties alb\],Nntificatinn Packages REG_MULTI_SZ scecli
. MediaResources 24| ProductType REG_DWORD 000000003 (3)
. Mediabets 2 restrictanonymous REG_DWORD 0x00000000 (1)
. MediaTypes 1] restrictanonymoussam REG_DWORD 000000001 (1)
| MobilePC 94| SecureBoot REG_DWORD 000000001 (1)
s ab) Security Packages REG_MULTI_SZ kerberos msvl_0 schannel wdigest tspkg pkuZu
, MSDTC
, MUL
n L MletMianEy
a4 1 b

Equipo’\HKEY_LOCAL_MACHINEVSYSTEMY CurrentControlSet\ControliLsa
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Enumeracion desde el CLI de

Windows

net [ accounts | computer | config | continue | file | group
| help | helpmsg | localgroup | name | pause | print | send
| session | share | start | statistics | stop | time | use |
user | view ]

net view [\\NombreDeEquipo] [/domain[:NombreDeDominio]]
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net view /domain

e+ Simbolo del sistema

C:“Documentz and Settings“\Karina*net view ~domain
Dominio

DEMO
INTRO-HACKING
Se ha completado el comando correctamente.

C:“Documents and Settings\Karina*net view ~domain:DEMD
Servidor Dezcripcidn

S SURL
Se ha completado el comando correctamente.

C:“Documents and Settings:HKarina>

T — .
+4 Inicio v Simbolo del sistema
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nbtstat

usando NBT (MetBIOS sohre TCPAIP).

MBTSTAT [ [-a Mombreremotol [-A direccidn IP]1 [—c]1 [-nl [-»1 [-R1 [-RR1
[-=]1 [-§] [intervalol 1

{eztado del adaptador?> Hace una lista de la tabhla de nombresz de
los equipos remotos segin su nombre

(estado del adaptador?> hace una lista de la tabhla de nombhres de
los eguipns remotos segiln sus direcciones de IP.

{cache? Hace una lista de los nombres [equipolremotos de la caché
NBT v sus direcciones de IP

(nombres) Hace una lista de los nombres MetBIOS locales.
(resueltoszd Lista de nombres resueltos por difusidn vy via WINS
(Uolver a cargar? Purga v vuelue a cargar la tabla de nombhres de
la caché remota

(Sesiones? Hace wuna lista de la tabla de sesiones con las
direcciones de destino de IP

{(zesionesl Hace wna lista de la tahla de sesiones convirtiendo
las direcciones de destino de IP en nombres de equipo WETBIOS.
(Liberarfictualizar> Envia paguetes de Liberacidn de nombres a WINS
y después, inicia Actualizar

HNombreRemoto Momhre del eguipn de host remoto.

Direccion IP Representacion del Punto decimal de la direccidn de IP.

intervalo Uuelve a mostrar estadisticas seleccionadas, pausando
segundos de intervalo entre cada muestra. Presionar Ctrl+C
para parar volver a mostrar las estadisticas.

C:~Documents and Settings“Karinal*nhtstat —a SUR1

Conexidn de Area local:
Direccidn IP: [192.168.91.1291 Id. de ambiteo =z [1

MetBI0OE Remote Machine Mame Tahle

Momhre Tipo Estado

SUR1 Unico Registrado
DEMO Grupo Registrado
DEMO Grupo Registrado
Unico Registrado
Unico Registrado
Grupo Registrado
Unico Registrado
wo__MSBROWSE___.<#1> Grupo Registrado

Direccion MAC = BB-BC-29-97-FD-C4




Sufijos NETBIOS

Nombre Valor Tipo Descripcion
<computername> 00 U [ Servicio de estacion de trabajo
<computername> 01 U [ Servicio Messenger

<\\—-_MSBROWSE__>| 01 G | Examinador principal

<computername> 03 U | Servicio Messenger
<computername> 06 U | Servicio Servidor RAS
<computername> 1F U | Servicio NetDDE
<computername> 20 U [ Servicio Servidor de archivos
<computername:> 21 U | Servicio Cliente RAS

<domain> 00 G | Nombre de dominio

<domain> 1B U | Examinador principal de dominio

<domain> 1 | G | Controladores de dominio
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nbtscan

= Simbolo del sistema

C:sDocuments and Settings“Karina“Escritorio“Enumeration>*nbhtscan
nhtscan 1.8.35% - 280808-84-88 — http:-/-www.unixwiz.netstools/

uwsage: nhtscan [options] target [targets...]
Targets are lists of IP addresses. DHS names. or address

ranges. Ranges can be in /nbhits notation ("1922.168.12_8-24">
or with a range in the last octet <'192_168_.12_64-97">

-U show Verszion information
—-f show Full HBT resource record responses Crecommended?
-H generate HITP headers
turn on more Uerbose debugging
Mo looking up inverse names of IP addresses responding
hind to UDP Port <n> {(default=@>
include MAC address in response (implied by *—f'>
Timeout the no—responses in <n> seconds {default=2 secs)
Wait <n>* msecs after each write (default=10 ms>
Try each address <n>* tries (default=1>
Use Winsock 1 only
generate results in perl hashref format

C:“Documents and Settings“HKarina“Escritorio“Enumeration?*nbtscan —f SUR1
192 ._168.91.133 DEMO~SURL SHARING DC
SUR1L <B@> UNIQUE Workstation Seruvice
DEMO <8d> GROUF Domain Hame
DEMO <1c> GROUP Domain Controller
SURL LU UNIYUE F11lé SeprUer aservice
DEMO <1b> UNIQUE Domain Master Browser
DEMO <1e> GROUP Browser Service Elections
DEMO {1d> UNIQUE Master Brouwser
--__MSBROWSE____<#1> GROUPF Master Browser
B@:8c:29:97:fd-c4 ETHER SUR1

C:~Documents and Settings:Karina“Escritorio“Enumerationl_
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Windows Internals: SID

[ ]
=

Fuente: Microsoft Technet
Elaboracion: La autora
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Autoridades

o] SECURITY_NULL_SID_AUTHORITY.
Se usa para realizar comparaciones cuando se
desconoce el identificador de autoridad.

3 SECURITY_WORLD_SID_AUTHORITY
Usada para construir SIDs que representan a todos
los usuarios.

2 SECURITY_LOCAL_SID_AUTHORITY

Se usa para crear SIDs que representan usuarios
que ingresan a una consolalocal.

3 SECURITY_CREATOR_SID_AUTHORITY
Utilizado para crear SIDs que indicanal creador o
duefio de un objeto.

5 SECURITY_NT_AUTHORITY
Representa al sistema operativo.

Fuente: Microsoft Technet
Elaboracion: La autora
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Sub-autoridades

21

32
80

Fuente: Microsoft Technet
Elaboracion: La autora

Usado para otorgar permisos a las aplicaciones que
se ejecutan en una sesion especifica.

Usado cuando un proceso se autentica como
servicio.

Especifica SIDs de computadorasy usuarios que no
son Uunicosuniversalmente, es decirtienen
significado local.

|dentifica SIDs de tipo predefinidas (built-in).

Sirve para identificarSIDs de servicios.
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RIDS bien conocidos

500 Administrador

501 Invitado

502 Kerberos

£12 Administradoresde Dominio

Fuente: Microsoft Technet
Elaboracion: La autora
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user2sid

<. Simbalo del sistema

C:“Documents and Settings“Karina“Escritorio“Enumeration’net use
Se pegistraran las nuevas conexiones.

Eztado Local Remoto Red

Conectado “SSURLSIPCS Red de Microsoft Windows
%e ha completade el comando correctamente.

C-“Documents and Settings:“HKarina“Escritorio“Enumeration>usersid

Evgenii RBudnyi <C» All rights reserved, 1798
Chemistry Department, Moscow State University
119899 Moscow,. Russia,. http:/2wvvr.chem.msu.sw " rudnyiswelcome.html
rudnyifcomp.chem.msu.su
Thizs wutility is freeware and in public domain. Feel free to use and
diztribute it. Optionally,. provided vou like the utility,
vou may send me a bottle of beer.

Dizsclaimer of warranty:

This wutility iz szupplied as disz. I disclaim all warranties,

express or implied. including,. without limitation. the warranties of
merchantability and of fitness of thisz wtility for any purpose. I assume
no liability for damages direct or conseguential,. which may result from
the use of thiz wutility.

The goal of the utility is to obtain SID from the account name, usage:
userdZsid [““computer_namel] account_name

where computer_name iz optional. By default. the search

starts at a local Windows HT computer.

C=“Documents and Settings“Karina“Escritorio“Enumeration>user2sid “~~SUR1 Guest

$—1-5-21-1928525985-232339646-3462474693-5681

Numbqr qf subauthorities i= §

Tuype of SID iz SidTypellser

C:»Documents and Settings:Karina:Escritorio“Enumeration>
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sid2user

e Simbolo del sistema

C:~Documents and Settings:Karina:Escritorio“EnumerationrsidZuser
8525985 232339646 3462474693 580

Mame iz pepito
Domain is DEMO
Type of S5ID is SidTypelzer

C:“Documents and fSettings“Karina“Escritorio“Enumerationr>sidZuser
8525985 23233%646 3462474693 581

Type of SID is SidTypelszer

C:~Documents and Settings“KarinasEscritorio“EnumerationZrsid2user
8525985 23233%646 3462474693 582

Mame iz krbtgt
Domain is DEMO
Type of SID is SidTypel=zer

C:“Documents and Settings:Karina:Escritorio“EnumerationrsidZuser
8525985 2323397646 3462474693 512

Mame iz Domain Admins
Domain is DEMO
Type of S5ID is SidTypeGroup

C:~Documents and fSettings:Karina“Escritorio“EnumerationrsidZuser
8525985 23233%646 3462474693 18600

Mame iz HelpServicesGroup
Domain iz DEMO
Type of S5ID iz SidTypefAlias

C:~Documents and Settings“KarinasEscritorio“Enumeration>
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Dumpusers

e+ Simbolo del sistema

— http://ntzecurity.nustoolbox/dumpusers
Error: Wrong number of parameters

Uzage : Dumpllzers —target <computername ~ IP> —type <notdc. dc>
—start <start RID> —stop <stop RID> —mode <verhose-guiet’>

C:~Documents and SettingssKarina“Escritorio“~Enumeration>dumpusers —target SUR1 -
type dc —start 580 —stop 2000 —mode verhose

Dumpllsers 1.1 — <c>» 20022006, Arne Uidstrom
— http:/s/ntzecurity._nustoolbox/dunpuszers

name : DEMONpepito

name : DEMO~Guest

name : DEMO~krbtgt

name : DEMO~Domain Admins
name = DEMO“Domain Users

name = DEMO~Domain Guests
name : DEMO~Domain Computers
name = DEMO~Domain Controllers
name = DEMO~Cert Publishers
name = DEMO~Schema Admins
name : DEMO“~Enterprize Admins
name = DEMO~Group Policy Creator Ouwners
name = DEMO~RAS and IAS Servers
name = DEMO~HelpServicesGroup
name = DEMO~SUPPORT_388945a08
name = DEMO~TelnetClients
name = DEMO~SUR1%

name : DEMO“~curso

name = DEMO“~administrator
name = DEMO~DnsAdmnins

name : DEMO~DnslUpdateProxy

C:sJDocuments and Settings“HKarina“Escritorio“Enumeration
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GetAcct

& GetAcct
Fil= Settings Help

Bemote Computer End of RID Domain/Computer MName
|sVRL zooo Get Aocount | [DEMO
UserlHame Full namelcumment |Usr culPasswur|Priu|Primeﬂp|ﬂp|ﬂp|ﬂccuunt type|nc|Lu|Pa|PailA
508 pepito <Access Denied> User
581 | Guest <Access Denied> User
582 Kkrbtgt <Access Denied> User
512 |Domain Admins <fAccess Denied> Group
513 Domain Users <Access Denied> Group
514 Domain Guests <Access Denied> Group
515 |Domain Computers <fAccess Denied> Group
%16 Domain Controllers <Access Denied> Group
517 |Cert Publishers Alias
%18 Schema Admins <Access Denied> Group
519 Enterprise Admins <fAccess Denied> Group
528 Group Policy Creator Ouners <Access Denied> Group
553 RAS and IAS Servers Alias
1888 HelpServicesGroup Alias
1881 SUPFORT_388945a8 <Access Denied> User
1882 TelnetClients Alias
1883 SUR1S <{Access Denied> User
11085 curso <fAccess Denied> User
1186 administrator <Access Denied> User
1187 [DnsAdmins fAlias 3
] - - i >
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File Edit View Search Terminal Help
:~# nc -h

[vl1.10-41.1]

connect to somewhere: nc [-options] hostname port[s] [ports]

listen for inbound: nc -1 -p port [-options] [hostname] [port]

options:

shell commands
filename

gateway
num

S EES

T
-t
-u
-V
-W
¢
4

1 VUL Rall, ™~

as " -e'; use /bin/sh to exec [dangerous!!]
program to exec after connect [dangerous!!]
allow broadcasts

source-routing hop point[s], up to 8
source-routing pointer: 4, 8, 12,

this cruft

delay interval for lines sent, ports scanned
set keepalive option on socket

listen mode, for inbound connects
numeric-only IP addresses, no DNS

hex dump of traffic

local port number

randomize local and remote ports

quit after EOF on stdin and delay of secs
local source address

set Type Of Service

answer TELNET negotiation

UDP mode

verbose [use twice to be more verbose]
timeout for connects and final net reads
Send CRLF as line-ending

zero-I/0 mode [used for scanning]

port numbers can be individual or ranges: lo-hi [inclusive];
hyphens in port names must be backslash escaped (e.g. 'ftp\-data').

~#




Medidas Defensivas

Filtrado en firewalls
de borde

Aseguramiento de
SO’s

Consolidacion de
servidores
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