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Acerca del curso

¿por qué? ¿para qué? ¿quién? 
¿cómo?
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¿Por qué un curso de 
Hacking?

Tendencia: 
Seguridad Ofensiva

Brecha entre la 
oferta y demanda 

de profesionales de 
Seguridad IT

No hay suficientes 
fuentes de 

información en 
español

“Conoce a tu enemigo y conócete a ti mismo; 
en cien batallas, nunca saldrás derrotado.” 
Sun-Tzu, El Arte de la Guerra.

Respuesta:
Hacking Ético 

101



www.KarinaAstudillo.com

Objetivo general

Preparar a los estudiantes en la 
ejecución de pruebas de intrusión 
profesionales a través de la revisión de 
conceptos y del aprendizaje de la 
metodología empleada por los hackers 
para explotar los sistemas 
informáticos.
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Objetivos específicos
Levantar requerimientos de forma adecuada

Efectuar reconocimientos externos e internos

Realizar escaneo de puertos y detectar sistemas y aplicaciones

Determinar la presencia de vulnerabilidades en los equipos auditados y 
los niveles de riesgo asociados.

Explotar las vulnerabilidades encontradas de forma segura, sin afectar la 
disponibilidad de los sistemas evaluados.

Utilizar herramientas de software como apoyo durante las fases del círculo del 
hacking.

Escribir informes de auditoría claros y concisos que incluyan sugerencias de 
remediación para las falencias detectadas durante el hacking ético.
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Prerrequisitos

Conocer el 
modelo OSI y sus 
diferentes capas.

Poseer nociones 
sobre la 

arquitectura 
TCP/IP 

(direccionamiento 
IPv4, subnetting, 

enrutamiento, 
funcionamiento 

de protocolos 
como ARP, DNS, 

HTTP, SMTP, 
DHCP, etc.).

Saber usar y 
administrar 

sistemas 
Windows y Linux.
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Metodología

Aprender 
haciendo

Revisión de 
cada fase del 
“Círculo del 

Hacking”

Tips sobre 
escritura de 

informes 
profesionales

Tips sobre 
certificaciones 
internacionales
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Información adicional

Web:
https://www.KarinaAstudillo.com

Amazon Author Page: 
http://www.amazon.com/author/karinaastudillo 

Facebook: 
http://facebook.com/karinaastudillobooks

Twitter:
http://twitter.com/KAstudilloB

https://www.karinaastudillo.com/
http://twitter.com/KAstudilloB
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Videos sobre Hacking

This Photo by Unknown Author is licensed under CC BY-SA

https://YouTube.com/c/KarinaAstudillo

https://youtube.com/c/KarinaAstudillo
http://commons.wikimedia.org/wiki/File:YouTube_Logo.svg
https://creativecommons.org/licenses/by-sa/3.0/
https://youtube.com/c/KarinaAstudillo


www.KarinaAstudillo.com


	Slide Number 1
	Slide Number 2
	Slide Number 3
	Slide Number 4
	Slide Number 5
	Slide Number 6
	Slide Number 7
	Slide Number 8
	Slide Number 9
	Slide Number 10
	Slide Number 11

