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HACKING ÉTICO 101 3ra EDICIÓN

DIAPOSITIVAS ACOMPAÑANTES PARA INSTRUCTORES

https://karinaastudillo.com/book/hacking-etico-3ra-edicion-ra-ma-editorial/
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Explotación o Hacking

Mecanismos, frameworks, Metasploit, 
ataques de claves, malware, DoS.
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Mecanismos de hacking

(*)Todas las marcas pertenecen a sus respectivos dueños.
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Frameworks de explotación

•Los frameworks de explotación, son programas que 
incluyen un conjunto de herramientas que permiten al 
consultor - dentro de un mismo ambiente - efectuar 
tareas de reconocimiento, escaneo, análisis de 
vulnerabilidades y por supuesto hacking.
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Frameworks populares
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Arquitectura de Metasploit
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msfconsole
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Comandos msfconsole
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Comandos msfconsole (cont.)
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Ataques de claves

•Fuerza bruta
•Basados en diccionario
•Híbridos
•Mediante ingeniería social
•Usando sniffers
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Ataques de fuerza bruta
•Prueba todo el espacio posible de 
claves.

P = nx

P = Permutaciones posibles
n = valores de donde elegir
x = cantidad de valores a elegir



www.KarinaAstudillo.com

Tiempo requerido para romper una clave de n 
caracteres aplicando fuerza bruta con 1 PC

Fuente: BetterBuys
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Ataques basados en 
diccionario

•En este tipo de ataques en lugar de probar 
todas las combinaciones posibles dentro del 
espacio de claves, lo que se hace es recurrir 
a un diccionario de claves previamente 
armado e ir probando en orden las opciones 
contenidas en el mismo.
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Tablas rainbow
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Sniffers de red
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NIC en modo normal
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NIC en modo promiscuo
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Switch normal
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Tabla ARP 
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ARP spoofing
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Trama copiada (MITM)
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MAC Flooding

•Si atacamos al switch nuestro objetivo será 
hacer que se comporte como un hub, es 
decir que replique las tramas que recibe a 
todos los otros puertos (incluido el del 
hacker).
•Este ataque se conoce con el nombre de 
inundación de tramas o mac flooding.
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Ingeniería social

Fuente: MaxPixel
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• Shoulder-surfing
• Tailgating
• Dumpster-diving
• Suplantación

Ingeniería social basada en 
personas
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• Correo falso
• Phishing
• Keyloggers
• Malware

Ingeniería social basada en 
computador
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Software malicioso 
(Malware)

•Virus
•Gusanos (worms)
•Troyanos
•Híbridos
•APTs (Advanced
Persistent Threats)
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DoS
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DDoS
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Inundación SYN
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Hacking WiFi

• Protocolos IEEE 802.11
• WEP (protocolo débil aún utilizado)
• WPA/WPA2

• Se debilita cuando se usa WPS
• Kracks Attack

• WPA3 ya fue oficializado en junio/2018
• Hacking tool favorita: suite Aircrack-ng
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Suite Aircrack-ng
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Hacking Web
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OWASP Top 10

A1:2017 -
Inyección

A2:2017 - Pérdida 
de autenticación

A3:2017 -
Exposición de 

datos sensibles

A4:2017 -
Entidades externas 

XML (XXE)

A5:2017 - Pérdida 
de control de 

acceso

A6:2017 -
Configuración de 

seguridad 
incorrecta

A7:2017 -
Secuencia de 

comandos en sitios 
cruzados (XSS)

A8:2017 -
Deserialización 

insegura

A9:2017 -
Componentes con 
vulnerabilidades 

conocidas

A10: 2017 -
Registro y 
monitoreo 

insuficientes
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• Mutillidae viene preinstalada en las siguientes
distros Linux:

• Metasploitable 2: 
https://sourceforge.net/projects/metasploitable/

• Samurai Web Testing Framework (WTF): 
https://sourceforge.net/projects/samurai/

• OWASP Broken Web Apps (BWA): 
https://sourceforge.net/projects/owaspbwa/

Framework Web Vulnerable:
Mutillidae

https://sourceforge.net/projects/metasploitable/
https://sourceforge.net/projects/samurai/
https://sourceforge.net/projects/owaspbwa/
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ZAP Proxy
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Medidas Defensivas
Criterios complejidad claves

Habilitar servicios de auditoría

Configurar políticas claves

Restricción acceso para root y 
Administrador

Habilitar NAC

Reemplazar protocolos inseguros

Protección switches

Dispositivos seguridad

Monitoreo

Política seguridad y SGSI
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