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DIAPOSITIVAS ACOMPAÑANTES PARA INSTRUCTORES
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Introducción al Hacking Ético

Entorno actual, terminología, fases del 
hacking, tipos de hacking, modalidades, 
servicios adicionales.
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Casos en Latinoamérica y 
España
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Tendencias que afectan la 
seguridad informática

Incremento 
en los 
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red
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de los 
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la 

dependencia 
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Falta de 
personal 
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informáticos

Ausencia de 
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inalámbricas
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Amenazas actuales: más 
peligrosas y fáciles de usar

Fuente: Cisco Networking Academy Program (CNAP).
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Terminología esencial
Amenaza – Una acción o evento que podría perjudicar la 
seguridad. Una amenaza es una violación potencial de la 

seguridad.

Vulnerabilidad – Existencia de una debilidad en el diseño 
o error de implementación que podría conllevar a un 

evento no deseado que comprometa la seguridad de la 
información.

Objetivo o Víctima– Un sistema, producto o empresa que 
ha sido    identificado como sujeto de un ataque malicioso 

o de una auditoría de hacking ético.

Ataque – Un asalto a un sistema informático que se deriva 
de una amenaza inteligente. Un ataque es cualquier acción

que viole la seguridad.

Explotación – Una forma definida de romper la seguridad 
de un sistema informático a tráves del aprovechamiento de 

una vulnerabilidad.
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Terminología esencial (continuación)
Hacker – Persona experta en seguridad 

informática.

Hacker Ético o de Sombrero Blanco –
Profesional que usa sus habilidades de 

hacking con fines preventivos.

Cracker o Hacker de Sombrero Negro–
Delincuente informático que utiliza sus 
conocimientos tecnológicos con fines 

maliciosos.

Hacker de Sombrero Gris – Individuo que 
usa sus habilidades de forma preventiva u 

ofensiva de acuerdo a sus intereses.

Hacktivismo – Hacker “por una causa”. Ej: 
hacking político, hacking verde.
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Objetivos de seguridad

Confidencialidad

IntegridadDisponibilidad
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Tipos de vulnerabilidades
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Amenazas y Ataques
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Fases del hacking
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Tipos y Modalidades del 
Hacking
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Servicios opcionales
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Elaboración de la propuesta
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Construyendo nuestro 
Laboratorio de Hacking

Hipervisores

VmWare

VirtualBox

Estaciones 
de Hacking

Kali Linux

Windows 7 
o superior

Objetivos o 
Víctimas

Sistemas 
Windows

Sistemas 
Linux

WLANs
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Laboratorio de Hacking 
(topología lógica)

(Icon Hacker, 2018). 
Retrieved from
https://commons.wikimedia.org
/wiki/File:Icon_hacker.png

https://commons.wikimedia.org/wiki/File:Icon_hacker.png
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Laboratorio de Hacking 
(topología física)
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¿Dónde conseguimos los 
instaladores?

Metasploitable3 (Windows 2008R2 y Linux):

https://github.com/rapid7/metasploitable3

Metasploitable2 (Linux):

https://sourceforge.net/projects/metasploitable/files/Metasploitable2/

Kali Linux:

https://www.Kali.org

https://github.com/rapid7/metasploitable3
https://sourceforge.net/projects/metasploitable/files/Metasploitable2/
https://www.kali.org/
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¿Dónde conseguimos los 
instaladores?

Programa Microsoft Imagine
para Estudiantes y Profesores

https://azureforeducation.microsoft.com/es-es/Institutions/Index

https://azureforeducation.microsoft.com/es-es/Institutions/Index
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