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Introduccidn al Hacking Etico

Entorno actual, terminologia, fases del
hacking, tipos de hacking, modalidades,
servicios adicionales.
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Tendencias que afectan la
seguridad informatica




Amenazas actuales: mas
peligrosas y faciles de usar
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Threats continue to become more sophisticated as the technical
knowledge required to implement attacks deminishes.

Fuente: Cisco Networking Academy Program (CNAP).




Terminologia esencial

Amenaza — Una accidn o evento que podria perjudicar la
seguridad. Una amenaza es una violacion potencial de la
seguridad.

Vulnerabilidad - Existencia de una debilidad en el diseiio
o error de implementacion que podria conllevar a un
evento no deseado que comprometa la seguridad de la
informacion.

Obijetivo o Victima— Un sistema, producto o empresa que
ha sido identificado como sujeto de un ataque malicioso
o de una auditoria de hacking ético.

Atague — Un asalto a un sistema informatico que se deriva
de una amenaza inteligente. Un ataque es cualquier accidn
que viole la seguridad.

Explotacidn — Una forma definida de romper la seguridad
de un sistema informatico a traves del aprovechamiento de
una vulnerabilidad.




Terminologia esencial (continuacion)

Hacker — Persona experta en seguridad
informatica.

Hacker Etico o de Sombrero Blanco —
Profesional que usa sus habilidades de
hacking con fines preventivos.

Cracker o Hacker de Sombrero Negro—
Delincuente informatico que utiliza sus

conocimientos tecnologicos con fines
maliciosos.

Hacker de Sombrero Gris — Individuo que
usa sus habilidades de forma preventiva u
ofensiva de acuerdo a sus intereses.

Hacktivismo — Hacker “por una causa”. Ej:
hacking politico, hacking verde.




Objetivos de seguridad

Confidencialidad

Disponibilidad Integridad




Tecnoldgicas

Configuracion




Amenazas y Ataques

INTERRUPCION:
Este es un
ataquea la
disponibilidad

Nor

Estructura
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Fases del hacking

CIRCULO DEL HACKING
{(PASOS QUE SIGUE EL CRACKER)

FASES DE UN HACKING ETICO

/ ) Reconocimienta \

q) Presentar Informg 2) Escaneo

K /

i) Escribir Informe 3) Obtener acceso

S

Fuente: EC-Council Fuente: EC-Council y la expenencia
Elaboracion: la autora Elaboracion: la autora




Tipos y Modalidades del
Hacking

HaCki ng Caja negra Caja gris
Externo (black box) (gray box)

Caja gris Caja blanca
(gray box) (white box)




Servicios opcionales

Simulacion
de Equipo
Robado

Ingenieria
Social

Seguridad
Fisica

www.KarinaAstudillo.com



DEtE rm I nar Tipo de hacking y Servicios
el alcance modalidad opcionales
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Construyendo nuestro
Laboratorio de Hacking

Hipervisores

Obijetivos o
Victimas

I Sistemas
~[ VmWare ] — Kali Linux | Windows
, Windows 7 Sistemas

-] VirtualBox | o superior { Linux ]
—  WLANSs




Laboratorio de Hacking

(topologia logica)

(m—\

ESTACION WINDOWS WINDOWS SERVER

LINUX SERVER

(9)

ESTACION HACKER (KALI LINUX)

WIFI ROUTER
(lcon Hacker, 2018). -

Retrieved from
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Laboratorio de Hacking

(topologia fisica)

VM VM VM
KALI LINUX WINDOWS LINUX

SISTEMA OPERATIVO HOST (WINDOWS/LINUX/MACOS)



¢Donde conseguimos los
instaladores?

https://www.Kali.org

A 4

Metasploitable2 (Linux):

https://sourceforge.net/projects/metasploitable/files/Metasploitable2/

A 4

https://qgithub.com/rapid7/metasploitable3



https://github.com/rapid7/metasploitable3
https://sourceforge.net/projects/metasploitable/files/Metasploitable2/
https://www.kali.org/

¢Donde conseguimos los
instaladores?

Programa Microsoft Imagine

para Estudiantes y Profesores
https://azureforeducation.microsoft.com/es-es/Institutions/Index

www.KarinaAstudillo.com
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