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HACKING ÉTICO 101 3ra EDICIÓN

DIAPOSITIVAS ACOMPAÑANTES PARA INSTRUCTORES

https://karinaastudillo.com/book/hacking-etico-3ra-edicion-ra-ma-editorial/
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Reconocimiento (Footprinting)

Tipos de Footprinting, Google Hacking, Who-
Is, Nslookup, Maltego, Ingeniería Social.
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¿En qué consiste el 
Reconocimiento?

•Primera fase del Hacking
•Recopilar la mayor cantidad de información 
posible sobre la víctima

“Si tuviera 9 horas para cortar un 
árbol, le dedicaría 6 horas a afilar 
mi hacha”, Abraham Lincoln.
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Tipos de Reconocimiento

ACTIVO – Hay 
interacción con la 

víctima. Ej: barridos 
de ping.

PASIVO – No hay 
interacción directa 
con la víctima. Ej: 

búsqueda en Google.
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Footprinting con Google 
(Google Hacking)
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Operadores de Google
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Website cloning tools

Grab-a-Site: Licencia Comercial. Plataforma Windows. 
Versión de prueba disponible. Sitio web: 
http://www.bluesquirrel.com/products/grabasite/
HTTrack: Licencia de código abierto (open source). 
Plataformas Windows, Linux y Android. Sitio web: 
http://www.httrack.com/
SiteSucker: Licencia Comercial. Plataformas Mac e iOS. 
Versión de prueba disponible. Sitio web: http://ricks-
apps.com/osx/sitesucker/index.html
Website eXtractor: Licencia Comercial. Plataforma 
Windows. Versión de prueba disponible. Sitio web: 
http://www.esalesbiz.com/extra/
Web Site Downloader: Licencia comercial. Plataforma
Windows. Sitio web: http://www.web-site-downloader.com

http://www.bluesquirrel.com/products/grabasite/
http://www.httrack.com/
http://ricks-apps.com/osx/sitesucker/index.html
http://www.esalesbiz.com/extra/
http://www.web-site-downloader.com
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Resolviendo nombres con 
Nslookup
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Directorios Who-Is
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Repositorio IPv4Info
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Repositorio Hurricane
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Maltego
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Trazado visual de IPs
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Análisis de correos
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Medidas Defensivas
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