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Enumeración

Protocolos Netbios y CIFS/SMB, enumeración 
de Windows, herramientas de enumeración.
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¿En qué consiste la enumeración?

•La enumeración es una subfase del escaneo y consiste en 
recabar mayor información acerca de la víctima u objetivo, 
esto usualmente se hace aprovechando una debilidad en 
uno o más de los protocolos o servicios activos detectados 
previamente.

(*)Todas las marcas pertenecen a sus respectivos dueños.
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Protocolos populares para 
enumerar

•NetBIOS
•DNS
•LDAP
•SNMP
•FTP
•SMTP
•SSH
•TELNET
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Servicios y puertos NETBIOS

Nota (*): En versiones previas de Windows el protocolo SMB (Service Message Block) 
requería transportarse sobre NetBT (NetBIOS sobre TCP/IP), pero en la actualidad puede 
hacerlo directamente sobre TCP/IP.
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Sesiones nulas (NULL 
sessions)
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Clave RestrictAnonymous

HKLM\SYSTEM\CurrentControlSet\Control\LSA\RestrictAnonymous
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RestrictAnonymousSAM
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Enumeración desde el CLI de 
Windows

net [ accounts | computer | config | continue | file | group 
| help | helpmsg | localgroup | name | pause | print | send 
| session | share | start | statistics | stop | time | use | 
user | view ]

net view [\\NombreDeEquipo] [/domain[:NombreDeDominio]]
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net view /domain
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nbtstat
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Sufijos NETBIOS
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nbtscan
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Windows Internals: SID
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Autoridades
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Sub-autoridades
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RIDS bien conocidos
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user2sid
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sid2user
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Dumpusers
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GetAcct
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Enumerando con Netcat
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Medidas Defensivas
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